Handleiding installatie FortiVPN client (macOS)

Remote Access Microdata

Voorwoord

Dit document biedt gedetailleerde instructies voor het verkrijgen van de FortiVPN-client op uw
macOS-machine. Deze client is essentieel om verbinding te maken met de Remote Access-omgeving.

Volg de onderstaande stappen zorgvuldig om een succesvolle installatie te garanderen.
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Installatievoorbereiding en systeemeisen

Het systeem dat wordt gebruikt om de FortiVPN client op te zetten moet voldoen aan de volgende
eisen.

We hanteren bij het CBS een T-1 beleid, wat inhoud dat de Horizon Client en OS moet voldoen aan
specifieke eisten. Op de RA informatiepagina is verder informatie hierover te vinden.

Benodigde Internet Connectiviteit

Onderstaand verkeer naar de VPN gateway (87.213.43.223)
IPSEC and IKE (UDP on port 500)
FW1_scv_keep_alive (UDP port 18233)
HTTPS (TCP 443)

Let op: Als op dit systeem al een FortVPN client is
geinstalleerd, dan dient deze eerst te worden verwijderd.




Installatie van de VPN

Log in op de werkplek met een account dat voldoende rechten heeft om de FortiVPN software te
kunnen installeren. Het account dient rechten te hebben om software te kunnen installeren en om
een netwerk adapter te kunnen installeren. Gebruik het liefst hiervoor een account met lokale

administrator rechten.

1. Open een Internet browser en download de FortiVPN client setup van dit adres:

http://download.cbs.nl/FortiVPN_MacOS.zip

2. Open de zip file en voer het setup bestand FortiClientUpdate uit.
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3. Klik op Ga door

@ & Install FortiClient 8

Software Licence Agreement

English
Introduction = =

® Licence Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement

Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
other Fortinet names herein may also be trademarks, registered or otherwise, of
Fortinet. All other product or company names may be trademarks of their respective
owners. Copyright © 2021 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notice. No part of this publication may be
reproduced in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976.

Product License Agreement

The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (ii) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each referred to herein as "Fortinet") .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS “AGREEMENT” OR “EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN AWRITING SIGNED BY
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In het volgende venster, klik op Agree.

To continue installing the software you must agree to the terms of the
software licence agreement.

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

Read Licence Disagree Agree

Selecteer “Install for all users on this computer” en klik op Continue.

®® O & Install FortiClient 8

Select a Destination

@ Introduction How do you want to install this software?
@ Licence
® Destination Select .
) Install for all users of this computer
Installation Type
Installation
Summary

Installing this software requires 205,9 MB of space.

You have chosen to install this software for all users of
this computer.




7. Klik op Install om de installatie te starten.

[ NN & Install FortiClient a

Standard Install on “Macintosh HD"

® Introduction This will take 205,9 MB of space on your computer.

@ Licence Click Install to perform a standard installation of this software

® Destination Select for all users of this computer. All users of this computer will be
able to use this software.

® |Installation Type

Installation

Summary

Change Install Location...

[ GoBack || Instll_

8. Als onderstaand venster tevoorschijn komt, klik op Allow.

“FortiTray” Would Like to Add
VPN Configurations

All network activity on this Mac may be
filtered or monitored when using VPN.

9. Zelfde geldt voor onderstaande vensters, klik op Allow.

“Installer” would like to access
files in your Downloads folder.

“FortiClient” would like to access
files in your Documents folder.




10. Controleer na de installatie of de FortiVPN client schrijfrechten heeft op het

bestandssysteem.

Kijk bij Systeem instellingen / Beveiliging en privacy / Volledige schijftoegang.
Zorg daarna dat “fctservctl2” is aangevinkt.

eve < > Full Disk Access
Q Search Allow the applications below to access data like Mail, Messages, Safari,
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11. Open FortiVPN client door op het icoon bovenin het scherm te klikken.
g ¢ o I ©
‘ Open FortiClient Console §

Shutdown FortiClient ‘




12. Het volgende scherm verschijnt. Accepteer de voorwaarden.

L] FortiClient

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical support.

1 acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

13. De eerste keer dient de VPN configuratie te worden ge-restored. Dit kan enkel door de

configuratie te ontgrendelen.

Klik hiervoor op het slotje rechtsboven in de FortiClient VPN applicatie: H en vul het

wachtwoord van de Mac in als hierom wordt gevraagd.

14. Klik vervolgens op het tandwieltje n

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= System

Backup or restore a configuration
= Logging

Log Level

Log file Export logs Clear logs
= VPN Options

[ ] Do not Warn Invalid Server Certificate

= Privacy Status

System Preferences Open System Extension




15. Klik op Restore en kies de Forticlient configuratie “fortinet_mac.sconf” die in de zip file is

bijgesloten en vervolgens Open.

e FortiClient

@ FortiClient VPN

Favourites . @~

- = . Documents
Recents

& Applications Previous 30 Days

Sbezion

[ Documents

© Downloads May
[ Workspace O...dmin Assistant »
Locations

< iCloud Drive 2022

Fortinet.conf
Tags

@ Red

@i0renge Fortinet_mac.sconf

@ Yellow Document - 12 KB
® Green Information

Created Friday, 24 November 2023, 14:06
® Blue v

@ Purple Show Options Cancel m

16. Vul als Password het wachtwoord in dat is vermeld in de “Privacy awareness vragenlijst”
email die u van ons hebt gekregen.

[ X ES FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= System
Backup or restore a configuration
File
Password
= Logging
Log Level Information v

Log file Export logs Clear logs

= VPN Options
D Preferred DTLS Tunnel
[] Do not Warn Invalid Server Certificate

= Advanced

[] Enable Single Sign-On mobility agent

= Privacy Status

System Preferences ‘Open System Extension
Permission required for feature(s) Open File Access

FortiClient fetservctl2




17. U krijgt nu de melding ‘Configuration restored successfully’ te zien. Klik op OK

® Information | x |

Configuration restored successfully

OK

18. Na het restoren van de configuratie, klik op het huis icoontje u

Het volgende scherm verschijnt:

@ FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name | RA-VPN iV

Username ’

Password l

Hiermee is de installatie en configuratie van FortiVPN client afgerond. U kunt nu veilig en beveiligd

gebruikmaken van de RA Microdata omgeving op uw macOS-machine.

Voor verdere instructies over de inlogmethode verwijzen we u graag naar de handleiding op de

website of die per e-mail naar u is verstuurd.
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