Handleiding installatie FortiVPN client (Windows)
Remote Access Microdata

Voorwoord

Dit document biedt gedetailleerde instructies voor het verkrijgen van de FortiVPN-client op uw

Windows-machine. Deze client is essentieel om verbinding te maken met de Remote Access-

omgeving. Volg de onderstaande stappen zorgvuldig om een succesvolle installatie te garanderen.
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Installatievoorbereiding en systeemeisen

Het systeem dat wordt gebruikt om de FortiVPN client op te zetten moet voldoen aan de volgende
eisen.

We hanteren bij het CBS een T-1 beleid, wat inhoud dat de Horizon Client en OS moet voldoen aan
specifieke eisten. Op de RA informatiepagina is verder informatie hierover te vinden.

Benodigde Internet Connectiviteit

Onderstaand verkeer naar de VPN gateway (87.213.43.223)
IPSEC and IKE (UDP on port 500)
FW1_scv_keep_alive (UDP port 18233)
HTTPS (TCP 443)

Let op: Als op dit systeem al een FortVPN client is
geinstalleerd, dan dient deze eerst te worden verwijderd.




Installatie van de VPN

Log in op de werkplek met een account dat voldoende rechten heeft om de FortiVPN software te
kunnen installeren. Het account dient rechten te hebben om software te kunnen installeren en om
een netwerk adapter te kunnen installeren. Gebruik het liefst hiervoor een account met lokale

administrator rechten.

1. Open een Internet browser en download de FortiVPN client setup van dit adres:

http://download.cbs.nl/FortiVPN_Windows.zip

2. Pak de zip file uit.

Vandaag (1
1 FortiVPM_Windows.zip

- Eerder deze week Dpemen
In miguw venster openen

B Delen met Skype

Alles uitpakken...

A s Chaek ssnchas alonm

3. Voer het setup bestand FortiClientVPNSetup uit.

-~

Name Type Compressed size
[%] FortiClientVPNSetup_7.2.2.0864 x64  Application 128.595 KB
_| Fortinet_win.conf CONF File 6KB

4. Mocht de vraag: ‘Wilt u toestaan dat deze app wijzigingen aan uw apparaat aanbrengt?’

verschijnen. Klik dan op Ja.



Het volgende scherm verschijnt:
| ﬂ FortiClient VPN Setup — 4

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

[“]Yes, 1 have read and accept the License Agreement IEI Cancel

5. Vink het vakje “Yes, | have read and accept the License Agreement aan.”
Klik op Next.

Het volgende scherm verschijnt:

45 FortiClient VPN Setup — X

Destination Folder

Click Next to install to the default folder or dick Change to choose another.

Install FortiClient VPN to:

C:\Program Files\Fortinet\FortiClient,

Change...

= o

6. Klik op Next.



Het volgende scherm verschijnt:

12 FortiClient VPN Setup — X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

7. Klik op Install.

Het volgende scherm verschijnt:

15 FortiClient VPN Setup - X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

8. Klik op Finish.



Het volgende scherm verschijnt:

15 FortiClient VPN Setup

‘You must restart your system for the configuration
changes made to FortiClient VPN to take effect. Click Yes
to restart now or Mo if you plan to manually restart
later.

9. Klik op Yes om de PC te herstarten. Als dit scherm niet verschijnt dan toch graag uw systeem
herstarten om de installatie goed af te laten ronden.

Zodra uw systeem is herstart kunt u weer de VPN console openen door op het Fortinet icoontje
in de tray van de taakbalk te klikken.

@ :24:C Zonnig

Tip: Indien u met de rechter muistoets klikt verschijnt onderstaand context menu.
Als u met de linker muistoets dubbel klikt dan opent meteen de VPN console.

Open FortiClient Console

About FortiClient

Connect to "RA-VPN"

Shutdown FortiClient
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Na het starten van de Forticlient verschijnt het volgende scherm:

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical
support.

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

10. Vink het vakje aan en klik op I accept.

Het volgende scherm verschijnt:

'@ FortiClient - X

File Help

Configure VPN

De eerste keer dient de VPN configuratie te worden ge-restored. Dit kan enkel door de
configuratie te ontgrendelen.

11. Klik hiervoor op het slotje rechtsboven in de FortiClient VPN applicatie Hen vul eventueel
het wachtwoord in als hierom wordt gevraagd.

12. Klik vervolgens op het tandwieltje n



Het volgende scherm verschijnt:

g FortiClient

File Help

X
@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.
— System

Backup or restore a configuration [

~Logsing

Log Lol

Log file Export logs [ Clear logs
= VPN Options

[ Preferred DTLS Tunnel

[] Do nat Warn Invalid Server Certificate

13. Klik op Restore

Het volgende scherm verschijnt:

1@ Openen
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Bestandsnaam: | Fortinet.conf

|| configuration files “.cont:~sco

Annuleren

14. Kies de Forticlient configuratie fortinet.conf die in de zip file is bijgesloten en klik op Openen.



15. Vul als Password het wachtwoord in dat is vermeld in de “Privacy awareness vragenlijst”
email die je van ons hebt gekregen.

16. Klik hierna op OK.

@ FortiClient - Zero Trust Fabric Agent -
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= System
Backup or restore a configuration
—

- Logging

Log Level Information v

Log file Export logs [l Clear logs

—VPN Options
[] Preferred DTLS Tunnel
D Do not modify internal browser cookies

D Do not Warn Invalid Server Certificate

= Advanced

Action for FortiClient Internal Clear Cookies

Browser Cookies

I

Action for EMS invalid certificates
["] Enable Single Sign-On mobility agent

17. Je krijgt de volgende melding: Configuration restored successfully. Klik op OK.

1@ FortiClient - X
File Help

Configuration restored successfully

OK

18. Na het restoren van de configuratie, klik op het huis icoontje u
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Het volgende scherm verschijnt:

1@ FortiClient
File Help

VPN Name RA-VPN v

Username ‘ HHXX |

Password | .......... | - |

Er kan nu worden ingelogd.

Hiermee is de installatie en configuratie van FortiVPN client afgerond. U kunt nu veilig en beveiligd

gebruikmaken van de RA Microdata omgeving op uw Windows-machine.

Voor verdere instructies over de inlogmethode verwijzen we u graag naar de handleiding op de

website of die per e-mail naar u is verstuurd.
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