Handleiding installatie VPN

Nieuw authenticatiesysteem Remote Access Microdata
(Versie voor de Mac)

Inleiding

Het authenticatiesysteem van de CBS Remote Access Microdata dienst is recentelijk vernieuwd.
Dit heeft consequenties voor de inrichting van de RA werkplek die wordt gebruikt om een
remote sessie met het CBS op te zetten. Zo is er een VPN client nodig om een verbinding met de
Remote Access Microdata dienst te kunnen maken. Dit document beschrijft de handelingen die
moeten worden verricht om de benodigde VPN client beschikbaar te krijgen op een Mac
machine.
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1. Installatievoorbereiding

Het systeem dat wordt gebruikt om de VPN client op te zetten moet voldoen aan de volgende
eisen.

Benodigde systeemeisen

Besturingssysteem Mac OS

CPU Minimaal 1 CPU Core
Geheugen Minimaal 1 GB

Vrije diskruimte 200 MB

Internet browser Moderne browser

Benodigde Internet Connectiviteit

Onderstaand verkeer naar
microdatavpn.cbs.nl (87.213.43.236)
IPSEC and IKE (UDP on port 500)
FW1_scv_keep_alive (UDP port 18233)
HTTPS (TCP 443)

Let op: Als op dit systeem al een Checkpoint VPN client is geinstalleerd, dan dient deze eerst te
worden verwijderd.



2. Installatie van de VPN

Open een Internet browser en download de Checkpoint VPN client setup met de volgende link:

(link)

Klik op Download.

[ N 0 # supportcenter.checkpoint.com (] (4] ] a
E80.62 Check Point Endpoint Security VPN for Mac OS X - Disc Image (DMG) I
SUPPORT CENTER USER CENTER / PARTNER MAP  CYBER TALK FOR EXECUTIVES MY ACCOUNT o 2 Q 0

[+ int
CheCk POInt PRODUCTS /SOLUTIONS ~ SUPPORT/SERVICES ~ PARTNERS ~ COMPANY  BLOG

SOFTWARE TECHNOLOGIES LTD

Support Center > Search Results > Download Details
Search Support Center Q

Download Details

EB80.62 Check Point Endpoint Security VPN for Mac 0S X - Disc Image (DMG)

Details
File Name E80.62_Endpoint_Security_VPN.dmg
Product Endpoint Security VPN
Version 80
Minor Version E80.62
0s Mac 0S X 10.9, Mac 0S X 10.11, Mac 0S X 10.10
Build Number

Show more details v,

Related Resources

1. Check Pmnl Capsule Docs, Endpoint Security and Remote Access VPN E80.62 / R77.30.01
2. EBD.6; 80.64 Endpoint Security VPN for Mac Release Notes

3. EBU 60 / E80.61 / E80.62 Endpoint Security VPN for Mac 0S X Administration Guide

4. E80.62 Check Point Endpoint Security VPN for Mac 0S X - Installation package [PKG)

5. EB0.62 Check Point Endpoint Security VPN for Mac 0S X - Signature for automatic upgrade

Having problems downloading the file? Click here for help.

Dubbelklik op het bureaublad op onderstaande icoon.



https://supportcenter.checkpoint.com/supportcenter/portal/user/anon/page/default.psml/media-type/html?action=portlets.DCFileAction&eventSubmit_doGetdcdetails=&fileid=47181

Er opent een nieuw scherm en klik hier op Endpoint_Security_VPN.pkg.

[ NON ) | Endpoint Security VPN

Check Point*
Endpoint Security

->$

Endpoint_Security_VPN.
pkg

exec

Uninstaller

Druk vervolgens op Ga door.

Dit pakket moet een programma uitvoeren
. N . om te bepalen of de software kan worden

E geinstalleerd.

Uit beveiligingsoogpunt is het raadzaam om alleen
software op je computer te installeren en te gebruiken
waarvan je de herkomst kent. Als je niet zeker weet
waar deze software vandaan komt, klik je op

'Annuleer' om te stoppen met het programma en de
installatie. '

Annuleer Ga door



Klik bij de Softwarelicentieovereenkomst op Ga door.

® « Installeer Endpoint Security VPN (]

Check Point* e
Q' Endpoint Security Softwarelicentieovereenkomst
English ﬁ

Introductie

Licentie Corporate License Agreement
Check Point Software Technologies, Inc.

Doelvolume Check Point Endpoint Security

Installatietype

Installatie This Corporate License Agreement (“Agreement”) is an agreement between you (both
the individual downloading or installing the Product and any legal entity on whose
Overzicht behalf such individual is acting) (hereinafter, “You” or “Your”) and Check Point

Software Technologies, Inc. (hereinafter, “Check Point”). PLEASE READ THIS
AGREEMENT CAREFULLY BEFORE DOWNLOADING OR INSTALLING OR
USING THE PRODUCT.

BY DOWNLOADING OR INSTALLING AND/OR USING ANY PART OF THE
PRODUCT, YOU ARE AGREEING TO BE BOUND BY THE TERMS OF THIS
AGREEMENT. THIS AGREEMENT SUPERSEDES ANY PREVIOUS VERSIONS.
IF YOU ARE DOWNLOADING A SILENT CLIENT FOR DISTRIBUTION TO
AUTHORIZED RECIPIENTS, THEN YOU ARE ACCEPTING THESE LICENSE
TERMS ON BEHALF OF SUCH RECIPIENTS. IF YOU DO NOT AGREE TO THE
TERMS OF THIS AGREEMENT, YOU ARE NOT AUTHORIZED TO DOWNLOAD
OR INSTALL THE PRODUCT.

1 Nofinitione:

Druk af... Bewaar... Ga terug Ga door

En vervolgens op Akkoord.

Om de software te installeren, moet je akkoord gaan met de
voorwaarden van de softwarelicentieovereenkomst.

Klik op 'Akkoord' om door te gaan of op 'Niet akkoord' om de installatie
af te breken en het installatieprogramma te stoppen.

Lees licentie Niet akkoord Akkoord



Druk nu op Installeer en de installatie wordt uitgevoerd.

@ ‘e Installeer Endpoint Security VPN =)
(=3 Check Point* . S .
‘2] Endpoint Security Standaardinstallatie op 'Macintosh HD
Introdiictia Dit neemt 52,8 MB aan ruimte in beslag op je computer.
Licentie Klik op 'Installeer' om een standaardinstallatie van deze
software uit te voeren op de schijf '"Macintosh HD'.
Doelvolume

o Installatietype
Installatie

Overzicht

Wijzig locatie voor installatie.l

Ga terug Installeer

Er zal nu eventueel een melding verschijnen dat je het mac-systeem wachtwoord moet
intoetsen. Druk daarna op Installeer.

- Installatieprogramma probeert nieuwe software te
installeren.

Voer je wachtwoord in om dit toe te staan.

Gebruikersnaam: Microdataservices

Wachtwoord:

" 4

Annuleer | LGEEIEES



Als de installatie is gelukt verschijnt de onderstaande melding. Druk hier op Sluit.

=

‘e Installeer Endpoint Security VPN

Check Point*

Endpoint Security De installatie is geslaagd.

Introductie
Licentie
Doelvolume
Installatietype

Installatie De installatie is gelukt.

Overzicht De software is geinstalleerd.



3. Instellingen voor nieuwe VPN

Allereerst moeten er instellingen voor een nieuwe VPN verbinding worden ingesteld. Dit doe je
in de bovenbalk door op het slotje te klikken waarna een optiescherm verschijnt. Je kiest hier
voor VPN Options.

© o = 87% @

Connect
Connect to...
VPN Options

Help

Show Client
Shutdown Client

Vervolgens kies je voor New.

Options

& Endpoint Security* gy Cneck ot

Sites Advanced

g A site represents the organization you want to connect to. !

New

Properties

Delete

Close Help



Je komt dan in de Site Wizard en klikt op Next.

@ @ Site Wizard

Welcome to the Site Wizard

The wizard will guide you through the
configuration of a new site for the VPN client.

4

Back Next Cancel Help

Vervolgens moet het Server address worden ingetoetst. Tik hier microdatavpn.cbs.nl.
Om verder te gaan klik op Next.

| NON Site Wizard
Welcome to the Site Wizard Q_ﬂl
. A site is your gateway to network resources. ! ’

To continue, fill in the required information and click next.

Server address or Name: microdatavpn.cbs.n| -

Display name: microdatavpn.cbs.nl

4

Back Next Cancel Help

10



Vervolgens moet je bevestigen dat het om een vertrouwde site gaat. Klik hier op Trust and
Continue.

® @ Check Point Endpoint Security

@ Endpoint Security* 1= Check Point’

BOFTWARE TEGHWGLOGES LTD,

v The site's security certificate is not trusted!

While verifying the site's certificate, possible security risks were
discovered. Press 'Details' for more information.

Details
Check Point Endpoint Security is connecting to site:
SOIVPNOOO3D VPN Certificate
Which has the following fingerprint:
LURE DUCK THUG CHEW LOWE HALL REID TIM BONE ERIC FLED LILY

We strongly recommend that you contact your system administrator
about these issues. By clicking Trust, you confirm that you are aware

of the risks and agree to ?ntinue.

Trust and Continue Cancel

Nu moet de authenticatie methode worden ingesteld. Kies hier voor SecurlD en druk op Next
om de keuze te bevestigen.

[ NN ) Site Wizard
Authentication Method Q
Select the authentication method to be used. L '

O Username and Password

Click if your system administrator provided you with account name and a
password.

~ Certificate
If you are using Hardware tokens or any other certificate type.

© SecurlD '

Click if you are using RSA SecurlD.

~ Challenge Response

Click if you are required tg provide different responses to a challenge

Back Ne Cancel Help
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Bij SecurlD Authentication kies je voor Use Key FOB hard token. Om te bevestigen druk je op
Next.

| NN Site Wizard
SecurlD Authentication g0
Select your SecurlD device type for authentication. ?
<9

© Use Key FOB hard token

This device connects easily to any key ring and fits into pocket
9 or small carrying case.

() Use PinPad card

Shaped as a credit card, the PinPad card contains a numeric
keypad. The code displayed is a combination of the PIN and the
~ current authenticator code.

'4

Back Next Cancel Help

De Site Wizard komt nu met de melding dat de VPN site succesvol tot stand is gekomen. Klik nu
op Finish.

@® ® Site Wizard

Site created successfully

4

Back Finish Cancel Help
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4. Opzetten van de VPN-verbinding

Voor het opzetten van de VPN-verbinding druk je op het slotje in de bovenbalk waarna een
optiescherm verschijnt. Je kiest hier voor Connect.

Connect to...
VPN Options

Help >

Show Client
Shutdown Client

Onderstaande scherm verschijnt:

BOFTWARE TECHNOLOGES LTO.

l & Endpoint Security* 1w} Check Point’

Site: microdatavpn.cbs.nl 2

Authentication

Username: xxxx@remoteaccess.cbs.nl
PIN:
Tokencode:
Connect Cancel Help
1. Vul op de plek van de xxxx bij Username de vier letters in die u kunt vinden in de

gebruikersverklaring Remote Acces token die u van ons heeft gekregen (bijvoorbeeld
abcd@remoteaccess.cbs.nl).

2. Vervolgens moet bij PIN, de 4-cijferige VPN pin-code ingevuld worden die u van ons via
de mail heeft gekregen.
3. Als laatste stap voor het opzetten van de VPN verbinding moet de 6-cijferige

Tokencode worden ingevuld. Zie onderstaande foto:

13


mailto:abcd@remoteaccess.cbs.nl

Bij de eerste keer inloggen kan het voorkomen dat de melding “Connection Failed” verschijnt.
De oorzaak hiervoor is dat er nog geen VPN policy op de desktop actief is.
Door nogmaals in te loggen zal deze melding niet meer voorkomen.

Als de VPN verbinding succesvol is opgezet kunnen de onderstaande meldingen verschijnen.

8 © & = e5%@) Wo09:13

1 Check Point Endpoint Security

Connection succeeded

® o Connected to microdatavpn.cbs.nl

ﬂ Endpoint Security*

I
\j—| Connection succeeded

Disconnect Close Details >>

Het is nu alleen mogelijk om de https://microdata.cbs.nl site te connecteren.
Andere Internet adressen zijn geblokkeerd.

Om de VPN-verbinding af te sluiten druk je op het slotje in de bovenbalk waarna een
optiescherm verschijnt. Je kiest hier voor Disconnect.

VPN Options

Help

Show Client
Shutdown Client
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https://microdata.cbs.nl/

5. Oplossen problemen

Het kan zijn dat de installatie mislukt. Je moet dan naar de systeemvoorkeuren om de installatie

toe te staan. Klik hier dan op Beveiliging en privacy.

® Systeemvoorkeuren Q [zoek
0 < — : .
e 2 a @
|
Algemeen Bureaublad en Dock Mission Taal en regio  Beveiliging Spotlight  Berichtgeving
schermbeveiliging Control en privacy
m ~
Beeld- Energiestand Toetsenbord Muis Trackpad Printers en Geluid Opstart-
schermen scanners schijf
s ©@ © @ 0 u W
(4 e { |
iCloud Internet- App Store Netwerk Bluetooth Extensies Delen
accounts
2 ®»® © = @
N 2318
Gebruikers Ouderlijk Siri Datum Time Toegankelijk-
en tijd Machine heid

en groepen toezicht
Klik hier om de installatie toe te staan en ga vervolgens verder met de installatie beschreven

onder hoofdstuk 2

Beveiliging en privacy

) <[>

\[sulal FileVault — Firewall  Privacy

Algemeen

Er is een inlogwachtwoord ingesteld voor deze gebruiker  Wijzig wachtwoord...

Vraag om wachtwoord 5 min. na start van sluimerstand of schermbeveiliging

Toon bericht als scherm is vergrendeld

v | Schakel automatisch inloggen uit

Sta programma's toe die zijn gedownload bij:

~

g Klik op het hangslot om de instellingen te wijzigen.
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Het kan voorkomen dat de Citrix viewer niet start nadat via de webinterface een applicatie is
geopend. Als dit probleem zich voordoet is dat eenvoudig te verhelpen door de Wifi uit te zetten
en enkele seconden later weer aan te zetten. Na het herverbinden opent de Citrix-sessie dan

alsnog.
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